Berufliche Schule des Rems-Murr-Kreises

Kaufmannische Schule Waiblingen, SteinbeisstralRe 4, 71332 Waiblingen Sc h u ] eitu n g
An die Ihr Ansprechpartner:
Ausbildungsbetriebe, Frau Burk/Herr Schmid

Eltern und Schuler der

R . Unsere Zeichen: Bue/Sch
Kaufmannischen Schule Waiblingen

Datum: im September 2026

Wichtige Information zum Cybervorfall / zur Abschaltung unserer Homepage und zum
Neustart der Schulwebsite

Sehr geehrte Eltern, liebe Schilerinnen und Schiiler,
sehr geehrte Damen und Herren, liebe Ausbildungsbetriebe,

mit diesem Schreiben méchten wir Sie Uber einen Vorfall informieren, der unsere Homepage
betroffen hat.

1. Was ist passiert: Am 26. und 27. August 2026 wurde unsere Schulhomepage Opfer eines
Hackerangriffs. Um weiteren Schaden abzuwenden und die Sicherheit unserer Systeme zu ge-
wahrleisten, wurde die Homepage am 27. August 2026 umgehend vom Netz genommen und
abgeschaltet.

2. Moglicher Abfluss von Daten: Nach Einschatzung von IT-Sicherheitsexperten kann zum
aktuellen Zeitpunkt nicht vollig ausgeschlossen werden, dass im Rahmen des Angriffs perso-
nenbezogene Daten, die innerhalb der Webseite gespeichert waren, abgeflossen sind.

3. Eingeleitete MaRnahmen und Datenschutz: Die Schule ist den gesetzlichen Meldepflichten
gemaR der Datenschutz-Grundverordnung (DS-GVO) unverziiglich nachgekommen und hat alle
zustandigen Behdorden informiert. Mittlerweile hat die Cybersicherheitsagentur Baden-Wurt-
temberg (CSBW) die Ermittlungen und eine umfassende forensische Analyse tibernommen.
Eine abschlieRende Beurteilung des Vorfalls und des genauen Umfangs durch das CSBW steht
zum aktuellen Zeitpunkt noch aus. Sollten sich im Zuge der Analyse konkrete Erkenntnisse er-
geben, die einzelne Personen oder Betriebe betreffen, werden wir Sie — sofern erforderlich und
rechtlich geboten — umgehend informieren.
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4. Aktueller Stand und Ausblick (Neue Homepage): Der Cyberangriff hat gezeigt, dass die
bisherige Website strukturell so stark beschadigt wurde, dass eine Wiederherstellung nicht
mdglich ist. Wir missen daher eine komplett neue Homepage von Grund auf aufbauen.

Bis die neue Website fertiggestellt ist, steht Ihnen auf unserer Domain vortubergehend nur eine
eingeschrankte Informationsseite zur Verfigung, Uber die Sie die wichtigsten Kontaktdaten und
aktuellen organisatorischen Hinweise erreichen.

Wir bedauern diesen Vorfall auRerordentlich und wissen, dass dies zu Unklarheiten fiihren
kann. Wir arbeiten mit Hochdruck und in enger Abstimmung mit den Behorden an einer siche-
ren und modernen Ldsung.

Fur lhre Geduld und Ihr Verstdndnis in der aktuellen Situation danken wir Ihnen herzlich.

Mit freundlichen GriiRen
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Birgit Buirk, Schulleiterin
Oberstudiendirektorin
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